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ACUERDO DE CONFIDENCIALIDAD
Y COMPROMISO DE USO RESPONSABLE DEL ACCESO VPN
Coordinación de las Tecnologías de la Información y Comunicaciones
Dirección de Infraestructura y Equipamiento
Hospital Nacional Profesor Alejandro Posadas
El presente documento es requerido por la Coordinación de las Tecnologías de la Información y Comunicaciones, dependiente de la Dirección de Infraestructura y Equipamiento del Hospital Nacional Profesor Alejandro Posadas, y establece las condiciones de confidencialidad, seguridad y uso responsable aplicables a toda persona a la que se le otorgue acceso mediante VPN a sistemas, aplicaciones, redes, archivos o datos del Hospital.
1. DATOS DE LA PERSONA SOLICITANTE
Nombre y Apellido:  Haga clic o pulse aquí para escribir texto.

DNI:  Haga clic o pulse aquí para escribir texto.

Correo electrónico personal: Haga clic o pulse aquí para escribir texto.

Teléfono:  Haga clic o pulse aquí para escribir texto.

Condición:
☐ Médico/a    ☐ Residente    ☐ Otro personal / prestador vinculado al Hospital   ☐ Proveedor / empresa externa

Dependencia / Servicio / Empresa: Haga clic o pulse aquí para escribir texto.

2. DATOS Y ALCANCE DEL ACCESO SOLICITADO
Motivo / tarea: Haga clic o pulse aquí para escribir texto.

Recursos / sistemas solicitados: Haga clic o pulse aquí para escribir texto.

3. MODALIDAD Y LUGAR AUTORIZADO DE CONEXIÓN
3.1. Usuarios internos. Para médicos, residentes y demás usuarios internos que utilicen notebooks u otros dispositivos autorizados, el acceso mediante VPN se habilita exclusivamente para conexiones realizadas desde las instalaciones del Hospital Nacional Profesor Alejandro Posadas, salvo autorización específica en caso contrario.
3.2. Conexión desde fuera del Hospital. La habilitación ordinaria no autoriza el uso de la VPN desde domicilios particulares, redes externas u otros establecimientos. Toda conexión desde fuera del Hospital deberá contar con autorización previa, expresa, específica y documentada de la Coordinación de las Tecnologías de la Información y Comunicaciones o de la autoridad competente que corresponda.
3.3. Proveedores y terceros externos. Cuando, por la naturaleza de la tarea, un proveedor o tercero deba conectarse desde fuera del Hospital, el acceso quedará limitado a las condiciones expresamente autorizadas, incluyendo finalidad, vigencia, recursos habilitados y medidas de seguridad aplicables.
4. OBLIGACIONES DE CONFIDENCIALIDAD Y SEGURIDAD
4.1. Confidencialidad. Guardar estricta reserva sobre toda información a la que se acceda mediante la conexión VPN, incluyendo datos personales, datos de salud, información clínica, administrativa y técnica, credenciales, configuraciones, documentación, registros y cualquier otra información no pública del Hospital.
4.2. Finalidad limitada. Utilizar la información y los recursos exclusivamente para la tarea autorizada. Queda prohibido consultar, copiar, descargar, modificar, extraer, transmitir o conservar información que no resulte necesaria para dicha finalidad.
4.3. Credenciales y dispositivos. Mantener las credenciales bajo control exclusivo del titular. No compartir contraseñas, códigos de autenticación, certificados ni archivos de configuración VPN. El dispositivo utilizado deberá contar con medidas de seguridad razonables y no deberá ser cedido a terceros durante una sesión activa.
4.4. Prohibición de almacenamiento en dispositivos personales. Queda expresamente prohibido descargar, almacenar, sincronizar, respaldar o conservar información del Hospital en dispositivos personales, incluyendo notebooks, tablets, teléfonos, discos externos, pendrives u otros medios que no se encuentren institucionalmente autorizados. Esta prohibición comprende, entre otros, historias clínicas, datos de pacientes, estudios, imágenes, informes, documentos administrativos y cualquier otro dato sensible o reservado.
4.5. Nubes, correos y servicios no autorizados. Queda prohibido almacenar, enviar o transferir información del Hospital mediante correos electrónicos personales, servicios de nube, mensajería instantánea, plataformas de intercambio de archivos u otros servicios no autorizados. Toda transferencia necesaria deberá realizarse únicamente por canales aprobados institucionalmente.
4.6. Incidentes de seguridad. Informar inmediatamente al área responsable de Tecnología y Sistemas sobre pérdida o robo de dispositivos, sospecha de compromiso, acceso no reconocido, malware, filtración, envío erróneo de información, pérdida de credenciales o cualquier otra situación que pueda afectar la confidencialidad, integridad o disponibilidad de los sistemas o datos.
4.7. Registros, auditoría y revocación. Aceptar que el acceso mediante VPN puede ser registrado y auditado con fines de seguridad, trazabilidad y cumplimiento. El Hospital podrá limitar, suspender o revocar el acceso cuando cese la necesidad, se detecte un riesgo o exista un incumplimiento de estas condiciones.
4.8. Vigencia del deber de secreto. La obligación de confidencialidad continuará vigente aun después de la finalización del vínculo laboral, contractual, profesional o comercial y aun después de la revocación del acceso VPN.
5. MARCO LEGAL Y CONSECUENCIAS DEL INCUMPLIMIENTO
La persona firmante declara conocer que los datos relativos a la salud y la documentación clínica se encuentran sujetos a especiales deberes de intimidad, seguridad y confidencialidad. En particular, resultan aplicables, según corresponda:
• Ley N.º 25.326 de Protección de los Datos Personales: especialmente sus artículos 8, 9 y 10, relativos a datos de salud, seguridad de los datos y deber de confidencialidad.
• Ley N.º 26.529 de Derechos del Paciente: especialmente su artículo 2, incisos c) y d), y sus artículos 13 y 18, vinculados con la intimidad, confidencialidad, historia clínica informatizada, accesos restringidos e inviolabilidad de la historia clínica.
• Código Penal de la Nación: en particular los artículos 153 bis, 157 y 157 bis, según las circunstancias concretas del caso y sin perjuicio de otras normas que pudieran resultar aplicables.
El incumplimiento de las condiciones establecidas en el presente acuerdo podrá dar lugar, según corresponda, a la revocación inmediata del acceso, a medidas administrativas o contractuales, a responsabilidad por daños y perjuicios y/o a las acciones legales que resulten procedentes, sin perjuicio de otras normas internas o externas vigentes.
6. DECLARACIÓN Y ACEPTACIÓN
Declaro haber leído, comprendido y aceptado íntegramente el presente acuerdo; me comprometo a utilizar el acceso únicamente para la finalidad y bajo las condiciones expresamente autorizadas, y declaro que los datos consignados son correctos, obligándome a informar de inmediato cualquier cambio que pudiera afectar las condiciones de la autorización.
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Lugar: Haga clic o pulse aquí para escribir texto.                                    Fecha: Haga clic o pulse aquí para escribir texto.

Firma del solicitante: 

Aclaración: Haga clic o pulse aquí para escribir texto.                           DNI: Haga clic o pulse aquí para escribir texto.

Dependencia / Servicio / Empresa:  Haga clic o pulse aquí para escribir texto.
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